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Apresentacao

A presente Politica de Tratamento de Dados Pessoais e de Dados Pessoais
Sensiveis (“Politica”) tem por objetivo fornecer orientagcdes sobre como gerenciar as
diversas atividades e operacdes de tratamento de dados pessoais existentes na
FACHESF, bem como definir diretrizes para a construcao de um programa de priva-
cidade que garanta a conformidade com a Lei Geral de Protecao de Dados Pessoais
(Lei n°13.709/2018 -"LGPD") e outras leis setoriais que versam acerca do tema.

E toda informagao relacionada a pessoa natural identificada ou identifica-
vel, como nome, CPF e-mail e até mesmo endereco IP, por exemplo.

E toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producao, recepc¢ao, classificacao, utilizagao, acesso, reproducao,
transmisséo, distribuicdo, processamento, arquivamento, armazenamen-
to, eliminacao, avaliacado ou controle da informacao, modificacéo, comu-
nicacao, transferéncia, difusdo ou extragao.

Na conducdo de suas atividades, a FACHESF realiza diversas operacdes de
tratamento de dados pessoais buscando o melhor interesse dos titulares,
respeitando os seus direitos e, reforcando, independente do papel de agente
de tratamento que vier a exercer, 0 Seu cCompromisso com o cumprimento das
regras de privacidade e protecao de dados pessoais aplicaveis.

E toda pessoa natural a quem se referem os dados pessoais que s&o
objeto de tratamento, como 0s colaboradores, prestadores de servico,
participantes, segurados, aposentados, beneficiarios, dependentes e ter-
ceiros que venham a ter relagbes com a FACHESF.
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As atividades desenvolvidas pela FACHESF, que envolvem o tratamento de
dados pessoais, compreendem diversas agdes relacionadas a administracao
de planos de previdéncia complementar e servicos de assisténcia a saude.
Além das atividadestipicas de geréncia e administracéo da propria Fundacao, a
FACHESF também realiza atividades vinculadas a contratacao de funcionarios,
fornecedores, prestadores de servicos, auditorias e outras direcionadas as par-
ticularidades inerentes a sua area de negdcios.

Como exemplo, mencionamos as responsabilidades especificas no que diz
respeito a realizacdo das atividades relacionadas aos planos de saude e aos
planos de previdéncia complementar, tais como: o cadastro de novos beneficia-
rios e seus dependentes, o atendimento assolicitacbes de exames, a marcacao
de procedimentos de enfermagem, credenciamento de prestadores de servico, 0
repasse de informacdes para a ANS, formacéao e cadastro de comités, atualizacéao
de cadastros de dirigentes junto a PREVIC, recadastramento facial para prova de
vida e outras acoes que englobam o processamento de informacoes pessoais.

A ANS é uma autarquia vinculada ao Ministério da Saude do Brasil.
Sua principal funcao é regular e fiscalizar o setor de planos de saude
suplementar no pais, garantindo a qualidade e a seguranca dos servi¢os
prestados aos beneficiarios.

A PREVIC é uma autarquia vinculada ao Ministério da Previdéncia Social.
Sua principal atribuicao é regular e fiscalizar os fundos de previdéncia
complementar fechados, ou seja, aqueles oferecidos por empresas e
entes da administracéao publica por meio de entidades fechadas de pre-
vidéncia aos seus empregados e participantes/associados.

Portanto, com o objetivo de orientar os responsaveis pelo éxito do programa
de conformidade da FACHESF, a presente Politica se aplica a todos os cola-
boradores, gestores, diretores, conselheiros e terceiros, sejam eles pessoas
fisicas ou juridicas que atuam para ou em nome da FACHESF em operacdes que
envolvam o tratamento de dados pessoais, realizadas no escopo das atividades
conduzidas pela Fundacéo.
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A adesao ao programa de conformidade da FACHESF as leis de protecdo de
dados pessoais e aos normativos decorrentes, incluindo a presente Politica,
€ obrigatdria para todos os destinatarios mencionados, na medida em que se
relacionam com a entidade. Todas as operacbes que envolvam o tratamen-
to de dados pessoais, realizadas no escopo das atividades conduzidas pela
FACHESF, estao sujeitas a tais normativos.

A FACHESF considera crucial garantir a estruturagcéo de operagbes de trata-
mento de dados pessoais de forma legitima, correta e em conformidade com a
lei para 0 sucesso de suas atividades, preservando sua imagem e credibilidade
perante colaboradores, clientes, fornecedores e parceiros, bem como perante o
publico em geral e a Autoridade Nacional de Protegcéo de Dados - ANPD.

E 6rgdo da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional.
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Introducao

Esta Politica estabelece diretrizes e regras que buscam garantir a compreen-
sdo e o cumprimento de seus destinatarios as legislagbes que versam sobre
protecdo de dados pessoais em todas as interagcées com os titulares de dados
pessoais, terceiros e agentes de tratamento vinculados a FACHESF no ambito
de suas atividades, visando a demonstrar o comprometimento da empresa em:

proteger os direitos
dos titulares, sejam
estes colaboradores,
clientes e/ou parceiros;

proteger a FACHESF,
bem como seus colabo-
radores, clientes,
fornecedores e parceiros

de eventuais riscos que
impliguem incidentes
de segurancga envolven-
do dados pessoais; €

adotar processos e
regras que assegurem o
cumprimento, de forma
abrangente, das normas

e boas praticas relativas o~ pror~novera CphSCIentl-
a protecao de dados : '@' zacao dos sujeitos que
pessoais; : integram e participam

das atividades desempe-
nhadas por todas as areas
de negocio da FACHESF
em relacéo a protecao de
dados pessoais e ques-
toes de privacidade.

garantir a transparéncia na
forma em que a FACHESF
trata dados pessoais;

: AGENTES DE TRATAMENTO @
Sao o Controlador e o Operador. :
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E toda pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisdes referentes ao tratamento de dados pessoais, como
a FACHESF, por exemplo.

E toda pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do Controlador.

Para além dos conceitos definidos pelas normas que tratam sobre privacidade e
protecao de dados pessoais, as informacdes compreendidas na presente Politi-
ca incluem todos os dados coletados, usados ou transmitidos pela ou em nome
da FACHESF, em qualquer tipo de midia. Isso inclui dados pessoais registrados
em papel, mantidos em sistemas de computador ou dispositivos portateis, bem
como dados pessoais compartilhados ou revelados oralmente.

A presente Politica deve ser lida em conjunto com as obrigacdes previstas nos
documentos abaixo relacionados, 0s quais trazem informacdes gerais e a com-
plementam quando aplicavel:

Contratos de trabalho dos empregados da FACHESF e outros documentos
relacionados, que dispdem sobre obrigacdes de confidencialidade em rela-
cao as informacoes mantidas pela empresa;

Politica de Privacidade para Colaboradores da FACHESF;
Politica de Seguranca da Informacdo (PSI) e demais normas de procedi-
mentos de seguranga da informacao, como termos e condi¢cdes de uso ou
demais normativos e documentos que tratem sobre confidencialidade, inte-
gridade e disponibilidade das informacdes da FACHESF;

Politica de Retencao e Descarte de Dados Pessoais; e

Lei Federal n°13.709/2018 - Lei Geral de Protecéo de Dados Pessoais, “LGPD".
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Principios

Esta sec&o descreve os principios aplicaveis nesta Politica, que devem ser observados:

desde a criagdo e implementacéo de todos os procedimentos relacionados
ao tratamento de dados pessoais;

nos produtos e servicos oferecidos pela FACHESF;
em todos os contratos e obrigacdes legais formalizadas; e

na implementacao de sistemas e ferramentas que permitam o acesso a
dados pessoais por parte de colaboradores, participantes, segurados, apo-
sentados, beneficiarios e terceiros, bem como o tratamento desses dados.

Caso alguma atividade de tratamento de dados pessoais ndo esteja em
conformidade com esses principios, a FACHESF nao deve realiza-la e € neces-
sario revisa-la imediatamente. As atividades de tratamento de dados pessoais
devem ser conduzidas com base na boa-fé e nos principios descritos a seguir:

Dados pessoais somente devem ser tratados para uma finalidade espe-
cifica, um propdsito que seja legitimo, explicito, delimitado e informado
ao titular, ndo sendo permitido o tratamento posterior que seja incom-
pativel com as finalidades identificadas. Dados pessoais ndo poderao ser
coletados/obtidos para uma finalidade, e depois tratados/utilizados para
outra finalidade.

O tratamento de dados pessoais observara a compatibilidade do tra-
tamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento, ou seja, todos o0s usos de um dado devem ser
compativeis com o motivo original da coleta/obtencao do dado pessoal.
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Acoleta e a utilizacado de dados pessoais deverao ser limitadas ao minimo
necessario para o cumprimento das finalidades pretendidas e expostas
ao titular, garantindo também que tais informacoes sejam armazenadas
pelo menor tempo possivel/necessario, respeitadas as excecgdes da lei.

Sera garantida, aos titulares de dados, a consulta facilitada e gratuita
sobre a forma e a duracgao do tratamento, bem como sobre a integrali-
dade de seus dados pessoais.

Os dados pessoais tratados devem ser claros, exatos, relevantes e
atualizados, de acordo com a sua necessidade e com 0s propositos do
tratamento. N&do devem ser tratados dados pessoais desatualizados ou
irrelevantes para a finalidade indicada.

A FACHESF disponibilizara aos titulares de dados informacoes claras, preci-
sas e facilmente acessiveis sobre a realizacao do tratamento e os respec-
tivos agentes de tratamento, em especial, forma e duracao do tratamento,
observados os segredos comerciais e industriais porventura existentes.

A FACHESF utilizara de medidas de seguranca, técnicas e administra-
tivas, aptas a proteger os dados pessoais de acessos ndo autorizados
e de situacbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusdo, a im de prevenir a ocorréncia de eventuais
incidentes de seguranca envolvendo dados pessoais e garantindo a
confidencialidade dessas informacaoes.
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. PRIVACY BY DESIGN (PbD) ‘

A privacidade deve estar incorporada a arquitetura de sistemas e aos
modelos de negdcio, desde a fase de criagao do produto ou do servico até
a sua execucao. Dessa forma, a prevencao e as medidas de seguranca se
estendem para todo o ciclo de vida dos dados envolvidos (coleta, reten-
cado, armazenamento, compartilhamento, descarte/eliminacéo etc.).

NAO DISCRIMINACAO

A FACHESF jamais realizara tratamento para fins discriminatorios ilicitos
ou abusivos.

. PRINCIPIO DA BOA-FE @

Todas as operacgdes de tratamento deverdo ser pautadas em boas inten-
¢bes, na moral e bons costumes aceitos pela sociedade.

RESPONSABILIZACAO E PRESTACAO DE CONTAS

A FACHESF adotara medidas eficazes e capazes de comprovar a obser-
vancia e o cumprimento das normas de protecao de dados pessoais
e, inclusive, a eficacia dessas medidas. Para tanto, devera armazenar
registros das atividades de tratamento de dados pessoais, bem como das
respectivas medidas tomadas para adequar tais atividades as normas
relativas a privacidade e a protecao de dados pessoais.

Finalidade de tratamento
e bases legais

Todas as operagoes de tratamento de dados pessoais realizadas no ambito das
atividades conduzidas pela FACHESF devem ser legitimadas através da defini-
¢ao e indicacdo de uma base legal.
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As bases legais da LGPD sdo hipdteses que autorizam o tratamento de
dados. Em outras palavras, sdo condi¢cbes determinadas pela Lei Geral
de Protecdo de Dados para que seja possivel fazer a coleta de dados
pessoais e o tratamento deles.

a) Atribuicao de bases legais: Essas hipoteses (“bases legais”) séo atribuidas
de acordo com a finalidade do tratamento de dados pessoais realizado em
cada uma das operacdes desempenhadas pela FACHESF.

b) Registro de atividades de tratamento de dados pessoais: Para facilitar a iden-
tificacéo dessas bases legais, a FACHESF deve manter um registro documentado
de todos os procedimentos relacionados ao processamento de dados pessoais.

Esta documentacéo de registros desempenha um papel crucial como suporte para
a avaliacao periddica da conformidade da empresa com as regulamentactes de
protecdo de dados pessoais. Os registros constituem uma fonte confidvel para
esclarecer duvidas sobre a execugao dosprocessos, tipos de dados tratados e 0s pro-
cedimentos envolvidos. A elaboracéo e manutencéo cuidadosa desses registros sdo
essenciais para 0 controle e mitigacao de riscos relacionados a protecdo de dados,
tornando sua conservacao obrigatdria para fins de controle interno, auditoria e fisca-
lizag&o, conforme estabelecido no art. 37 da Lei Geral de Protecdo de Dados (LGPD).

c) Designacao de responsaveis pelo registro e avaliacdo periddica: Para
otimizar o registro de tratamento de dados pessoais em diferentes setores, é
necessario designarresponsaveis especificos para manterregistros preci-
s0s em cada area. Além disso, a FACHESF compromete-se a avaliar perio-
dicamente a adequacéao das finalidades em suas operacoes, considerando o
contexto operacional e os interesses legitimos, permitindo que a atualizagcdo
dos registros seja feita regularmente pelos executores.

d) Processamento de Dados Pessoais Sensiveis: Em caso de necessidade de trata-
mento de dados pessoais sensiveis, a FACHESF assume o compromisso de resguar-
do e cuidados especiais frente ao tratamento de dados pessoais desta categoria.

E o dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacao a sindicato ou a organizacdo de carater religio-
so, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, guando vinculado a uma pessoa natural.
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Para viabilizar e legitimar os processos de tratamento da FACHESF, o responsavel pelo
tratamento devera classificar a atividade em uma das bases legais descritas abaixo:

OBRIGACAO LEGAL REGULATORIA

Essa base legal autoriza o tratamento de dados pessoais para cumprir
uma obrigacao legal ou regulatéria, seja essa uma legislacao federal,
estadual ou municipal, ou regulamentacédo especifica. Ela permite que
0S agentes de tratamento cumpram com suas obrigacdes legais sem
requerer o consentimento do titular.

Dados Pessoais e Dados Pessoais Sensiveis (Art. 7°, inciso Il e
Art. 11, inciso Il alinea “a").

Cadastro de conselheiros e diretores junto a PREVIC;
Formacao e registro do comité de investimentos junto a
PREVIC; e Auditorias PREVIC.

Exames ocupacionais;

Desconto de pensao alimenticia em folha de pagamento.
Envio de DIRF para a Receita Federal;

Reembolso de valores para participantes dos planos de saude;
Ressarcimento ao SUS; e

Auditorias da ANS.

Existéncia de lei, norma, decisdo judicial ou regulagcéo vigente,
pela qual o tratamento se torna obrigatério (e ndo opcional).

A FACHESF realiza o tratamento de dados pessoais para atender a obrigacdes
legais, como por exemplo a Lei Complementar n° 109/2001, que regula a previ-
déncia complementar, e a Lei n° 9.656/1998, e as demais Resolucdes Normati-
vas da ANS, que definem as regras para o setor de salde suplementar no Brasil,
dada a area de atuacao da Fundacao.

E essencial que os responséaveis pela execucéo dos processos estejam cien-
tes de qual obrigacao legal justifica o tratamento dos dados na operacéo. Des-
sa forma, caso haja alteracdes ou revisdes nos dispositivos legais, a atividade
de tratamento realizada devera ser avaliada para determinar a necessidade de
tratamento dos dados pessoais envolvidos.
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Havendo duvidas quanto a necessidade de se tratar dados para o cumprimento
de obrigacdes legais ou regulatorias, € recomendado que o responsavel pela
atividade entre em contato com o DepartamentoJduridico da FACHESF e com o
Encarregado de Protecao de Dados/DPO.

E a pessoa indicada pela FACHESF para atuar como canal de comuni-
cacéo entre o Controlador, os titulares dos dados e a ANPD. E o profis-
sional responsavel pela protecdo de dadostratados dentro da empresa,
garantindo a seguranca das informacdes, tanto dos clientes quanto da
propria organizagao.

EXERCICIO REGULAR DE DIREITOS

Essa base legal legitima o tratamento de dados pessoais nos casos que
tais informacodes sejam indispensaveis para o exercicio regular do direito
em processos de natureza judicial, administrativa ou arbitral.

APLICACAO Dados Pessoais e Dados Pessoais Sensiveis (Art. 7°, inciso VI
e Art. 11, inciso Il alinea “d").

EXEMPLO Suporte judicial as areas gestoras dos produtos de previdéncia.
Processamento e Recursos de Glosas; e
Suporte a AJU para atuagdo em demandas judiciais.

Envolve o direito de produgdo de provas de uma parte contra
a outra em um processo juducual, procedimento adminstra-
tivo ou arbitral, este ultimo nos termos da Lei de Arbitragem.
Deve ser realizado com o fim de garantir o direito de defesa da
FACHESF em um processo, observando os preceitos constitu-
cionais da ampla defesa e do contraditorio.
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Ocasionalmente, a FACHESF pode lidar com documentos contendo infor-
macdes sensiveis, como dados de colaboradores, participantes, segurados,
aposentados, beneficiarios, prestadores de servigos e terceiros. Esses dados
s&do normalmente armazenados para permitir que a Fundacéo exerca seus
direitos de defesa, resposta ou acadoemsituagdes que envolvam érgaos publicos,
processos judiciais ou administrativos.

PROTECAO A VIDA OU INCOLUMIDADE
FISICA DO TITULAR

A aplicacao da hipoteses é razoavel em situacodes especificas, quando a
vida ou seguranca fisica do titular ou de um terceiro esta em risco, o uso
de dados € autorizado, mesmo que sem autorizagao do titular, pois, de
acordo com nossa Constituicdo, o bem maior da pessoa, a vida e a pro-
tecdo da integridade fisica prevalecem sempre.

APLICACAO Dados Pessoais e Dados Pessoais Sensiveis (Art. 7°, inciso VI
e Art. 11, inciso Il alinea “e").

EXEMPLO Procedimentos de urgéncia e emergéncia em caso de aciden-
tes no ambiente de trabalho.

TUTELA DA SAUDE

A LGPD, em seu Artigo 7, Inciso VIII, estabelece a tutela da saude como
base legal para o tratamento de dados pessoais, aplicavel exclusiva-
mente em procedimentos conduzidos por profissionais de saude,
servicos de saude ou autoridades sanitarias. Esta base legal também
justifica o tratamento de dados sensiveis, conforme especificado no
Artigo 11, Inciso Il, alinea “f".

APLICACAO Dados Pessoais e Dados Pessoais Sensiveis (Art. 7°, inciso VI
e Art. 11, inciso Il alinea “f").
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Orteses, Proteses e Materiais Especiais (OPME);
Home Care e Gerenciamento de Pacientes Crénicos
Regulacdo Médica Interna;

Solicitagbes e Prorrogacdes de Internacéo;
Procedimentos de Enfermagem:; e

Consultas do Programa de Bem com a Vida.

Assim, essa fundamentacéo legal é observada nos atendimentos a pacien-
tes em hospitais e ambulatdrios, tanto em situagcdes emergenciais quanto nao
emergenciais, abrangendo o tratamento de dados pessoais para fins de medi-
cina diagnadstica, manipulacdo de medicamentos, entre outros procedimentos
de assisténcia a saude.

Entretanto, é crucial ressaltar que, para a aplicacado dessa base legal, os dados
devem ser tratados exclusivamente por profissionais de saude, como médicos,
enfermeiros, biomédicos, entre outros. O tratamento de dados pessoais e sen-
siveis por profissionais que n&o se enquadram nessa categoria, como recepcio-
nistas de ambulatérios e/ou emergencias, ndo atende a esse requisito,sendo
necessaria a observacao de outra base legal para essa atividade especifica.

CONSENTIMENTO

O consentimento, segundo a LGPD, é a manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada. Assim, o consentimento deve
ser enxergado como um processo de tomada de decisdo, o que envolve
diferentes cargas de participacéo do usuario.

Dados Pessoais e Dados Pessoais Sensiveis (Art. 7°, inciso | e
Art. 11, inciso |).

Canal de WhatsApp (“ZapFACHESF" e “Realizezap”) para comuni-
cacéo e/ou atendimento de participantes do Clube de Beneficios.

Para que o consentimento seja considerado valido, sua mani-
festacdo deve ser livre, inequivoca e informada. Ademais, as
concessoes devem ser apresentadas e aceitas de forma granular,
permitindo o titular de dados o conhecimento minucioso acerca
de cada uma das finalidades de tratamento para as quais sera
aplicado o consentimento.
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A FACHESF coleta o consentimento do titular dos dados em casos excepcio-
nais. O titular deve, nas hipoteses mencionadas, conceder autorizagédo median-
te manifestacao livre, espontanea, inequivoca e para finalidades determinadas.

Devido aos requisitos de validade e a necessidade de gestdo do consentimento,
essa base legal deve ser utilizada apenas em ultimo caso, desde que 0S possi-
veis riscos sejam avaliados com o Encarregado, de acordo com a criticidade dos
dados envolvidos, devendo ainda, serem observados 0s seguintes requisitos:

Acesso do titular ao aviso de privacidade correspondente a atividade a
qual esta sujeito antes do fornecimento de sua autorizagdo, garantindo
possuir plena ciéncia da finalidade e dos limites da atividade de trata-
mento realizada.

O titular deve fornecer o consentimento de maneira livre, sem que seja
obrigado para tanto, como para usufruir do servico/produto relacionado,
por exemplo.

O titular fornece os seus dados pessoais, conscientemente das ativida-
des realizadas, livre de qualquer duvida ou questionamento quanto aos
limites e agcdes de execugdo do tratamento.

Ainda, para garantir que o consentimento foi coletado de maneira correta,
possibilitando inclusive a demonstracao deste fator tanto ao préprio titular
como para a Autoridade Nacional de Dados Pessoais ("ANPD"), bem como para
assegurar ao titular o direito a revogacao do consentimento, a FACHESF provi-
denciara a documentacao, o armazenamento e a gestdo da autorizagao conce-
dida, por meio de controles técnicos e especificos.
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LEGITIMO INTERESSE DO CONTROLADOR
OU DE TERCEIRO

A base legal do legitimo interesse pode ser utilizada excepcionalmente
para fundamentar interesses legitimos do Controlador ou de terceiros,
de modo gque os processos nao afetem de forma desproporcional os
direitos e liberdades dos titulares.

B8] Dados Pessoais (Art. 7°, inciso IX).

AcOes de marketing sobre planos previdenciarios, modalidades
de planos de saude, descontos e clubes de beneficios;
Pesquisa de clima organizacional;
Pesquisa salarial;
Processo de avaliagédo de desempenho.
Pesquisa de mercado para fornecimento e prestacao de servico;
Tramitac&o de correspondéncias
Gestéo de viagens; e
Relatérios gerenciais.

pEelBRes] O titular ja deve possuir alguma relagdo com a FACHESF, a ativi-
dade deve se encaixar nas expectativas do titular

As atividades baseadas no legitimo interesse somente devem envolver dados
pessoais de titulares que ja possuem alguma relacdo com a FACHESF, sejam
participantes, beneficiarios, segurados, colaboradores, etc.

O titular de dados pessoais ndo deve ser surpreendido com a atividade realizada
sobre essa base legal. Necessariamente, as atividades de tratamento devem
ocorrer dentro das legitimas expectativas dos titulares, de modo que tais pro-
cessos sejam periodicamente revistos e avaliados pelo Encarregado e pelos
gestores das areas responsaveis pelo processamento de dados, que também
deve aprovar o desenvolvimento de novos projetos que envolvam atividades
deste tipo.
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PROTECAO AO CREDITO

A LGPD autoriza o tratamento de dados pessoais para protecéo ao cre-
dito, de acordo com cada uma das legislagdes existentes.

N:Eee7s]  Dados Pessoais (Art. 7°, inciso X).

EXEMPLO Consulta de dados pessoais de participantes e assistidos para
analise e concessao de empréstimo.

HEel0EIReE]  Utilizacao exclusiva para concessao de crédito; Observar a legis-
lacdo aplicavel, incluindo a Lein®12.414/11 e o Decreto n° 9.936/19.

A protecéo do crédito pode fundamentar situacoes onde a FACHESF trata da-
dos pessoais ou consulta dados pessoais visando a decidir sobre a concessao
de empréstimo.

Para a utilizacdo desta base legal, € necessario que sejam observadas todas as
leis aplicaveis a protecdo ao crédito, de modo que os critérios para aprovagao
nao consideram categorias de dados em excesso ou que podem gerar certo
carater discriminatario.

EXECUCAO DE CONTRATOS E
PROCEDIMENTOS PRELIMINARES

Essa base legal possibilita que, havendo uma obrigagcdo em um contrato
ja firmado, se realize o tratamento de dados pessoais. Da mesma forma,
0s dados poderao ser tratadosse necessarios para assegurar 0S proce-
dimentos preliminares.

APLICACAO Dados Pessoais (Art. 7°, inciso V).
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Cadastro de participantes no Clube de Beneficios RealizePrev;
Processos seletivos para contratagcdo de novos colaboradores,
estagiarios e jovens aprendizes;

Elaboracéo e revisdo de contratos;

Pagamento de notas fiscais de servigos contratados;
Emisséo de recibos de prestacao de servigos (RPS);
Propostas para aquisicado de suprimentos;
Requisicdes de compras e pagamentos; e
Convénios empresas.

JEelPIIRes]  Existéncia de contrato vigente com o titular, ou vias preliminares
a pedido do titular para formalizagcdo de um novo contato.

Essa base legal deve ser utilizada quando o tratamento estiver fundamentado em
um contrato firmado ou em processo de formalizacéo, que seja essencial para que
a FACHESF cumpra com as obrigacdes estabelecidas no referido instrumento.

PREVENCAO A FRAUDE E A
SEGURANCA DO TITULAR

A prevencao a fraude pode ser aplicada somente a dados sensiveis,
guando utilizados em procedimentos de identificacéo e autenticacao de
cadastro em sistemas eletrénicos. Nestes casos, é essencial que o titu-
lar seja exaustivamente cientificado das formas nas quais seus dados
sensiveis sao tratados para essa finalidade, através de avisos comple-
mentares de privacidade.

:Ee/e/s]  Dados Pessoais (Art. 11, inciso Il, alinea “g").

EXEMPLO Recadastramento facial para a prova de vida; e
Controle de acesso por meio das catracas.

JERIRIETReE]  Otitular deve estar ciente da utilizagdo de seus dados para este fim.
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A biometria € um dado pessoal sensivel. A LGPD enumera 0 que Sa0 consi-
derados dados pessoais sensiveis e, dentre eles, estao os dados biométricos.
Portanto, seguindo as diretrizes do artigo 11° da mesma Lei, a identificacao
biométrica € um procedimento que pode ter como fundamento a utilizagcao
desta base legal, contudo, a FACHESF deve considerar o interesse do titular e
das entidades envolvidas no processo.

Tratamento de dados
pessoais de criancgas
e de adolescentes

A LGPD previu secao especifica para o tratamento de dados pessoais de crian-
cas e adolescentes. O art. 14 da lei explicita que o tratamento dos dados desses
titulares devera ser realizado em seu melhor interesse e nos termos da legisla-
¢cao pertinente.

Assim, em situacdes em que a FACHESF coletar e tratar dados de criangas e
adolescentes, os dados desses titulares devem ocorrer em situacoes especifi-
cas e observando os seguintes critérios:

o0 tratamento deve ser realizado para finalidades legitimas, especificas,
explicitas e informadas para o titular;

o tratamento ser fundamento em uma base legal valida e adequada;

o0 tratamento de dados pessoais de criangas e adolescentes deve ser
sempre realizado em seu melhor interesse.

Vale ressaltar que as informacdes pessoais de criancas e adolescentes néo
necessariamente se restringem aquelas que sao conscientemente comparti-
Ihadas por eles, mas abrangem também aqguelas que podem ser obtidas a partir
de suas atividades no ambiente digital ou mesmo a partir da exposicédo que
seus pais e amigos possam realizar dos dados dessegrupo.
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A ANPD, érgao responsavel por fiscalizar e interpretar a LGPD, emitiu um estudo
preliminar sobre as hipoteses legais aplicaveis a esse tratamento. Apds anali-
sar diferentesinterpretacoes, concluiu que o tratamento de dados pessoais de
criangas e adolescentes pode ocorrer com base nas hipoteses legais do art. 7°
ou, no caso de dados sensiveis, do art. 11 da LGPD. Contudo, quando realizado
com base no consentimento, € imperativo observar as regras de capacidade
civil estabelecidas pela legislago brasileira.

Além disso, mesmo com a escolha adequada da base legal que justifica o
tratamento, a LGPD estabelece o requisito do tratamento de dados em prol
do melhor interesse. Portanto, este deve ser sempre conduzido considerando
primordialmente o melhor interesse da crianca e do adolescente.

Assim, € crucial que este tratamento de dados pessoais seja conduzido com
especial atengéao e cuidado, uma vez que o ordenamento juridico patrio consi-
dera essa categoria de titular mais vulneravel.

O requisito do melhor interesse da crianga, conforme estabelecido pela LGPD
no art. 14, caput, é uma diretriz fundamental para o tratamento de dados pes-
soais desses titulares. De acordo com a legislacéo pertinente, todas as acoes
relacionadas a crianca, seja por instituicdes publicas ou privadas de assistén-
cia social, tribunais, autoridades administrativas ou érgéos legislativos, devem
considerar, prioritariamente, o melhor interesse da crianca.

E crucial compreender que o melhor interesse da crianca é um conceito
dindmico, exigindo uma avaliagao adequada em cada contexto especifico. Esta
abordagem destaca a necessidade de considerar fatores variaveis para garantir
0 bem-estar e a protecéo integral da crianca.

Diante da vulnerabilidade inerente a esses sujeitos, a FACHESF deve adotar
medidas especiais em seus processos de tratamento de dados. Isso inclui
uma abordagem sensivel e cuidadosa ao lidar com informacdes relacionadas a
criangas, assegurando gque todas as acdes estejam alinhadas com o principio
do melhor interesse, conforme preconizado pela legislagao vigente.
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Agentes de tratamento

Os papéis do Controlador e Operador sao dinamicos, ou seja, a FACHESF
podera assumir a posicao de Controlador ou Operador, a depender da operagao
realizada. Além disso, é importante atentar para o fato de que os papeis que
serdo assumidos, de Controlador ou Operador, sdo inerentes a funcao desem-
penhada na operacao, nao podendo ser modificado contratualmente.

E toda pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisdes referentes ao tratamento de dados pessoais, como
a FACHESF, por exemplo.

E toda pessoa natural ou juridica, de direito publico ou privado, que rea-
liza 0 tratamento de dados pessoais em nome do Controlador.

A FACHESF, independente do papel de agente de tratamento que exercer,
possui a obrigacdo legal de manter registro das operacdes detratamento de
dados pessoais que realizar, de acordo com o artigo 37 da LGPD.

Em contextos em que a FACHESF venha a exercer o papel de Controlador, os pres-
tadores de servigos terceirizados, que tratem dados pessoais sob as instrucdes da
FACHESF, estao sujeitos as obrigacdes impostas aos Operadores de acordo com a
legislacao e regulamentacaode protecéo de dados pessoais aplicaveis.
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ADEQUACAO CONTRATUAL

Quaisquer contratos firmados com terceiros que envolverem, de alguma forma,
o tratamento de dados pessoais, deverao conter clausulasreferentes a protecao
de dados pessoais, estabelecendo: deveres e obrigacdes de cada parte, atesta-
do de compromisso dos terceiros com a LGPD e as leis que tratem da tematica.

Esses contratos devem ser elaborados e/ou revisados e submetidos a aprova-
¢cao do Encarregado de Protecéao de Dados da FACHESF e sua equipe técnica,
caso haja, conforme as normas vigentes.

Considerando as hipoteses em que a FACHESF assumir a figura do Controlador,
esta deve assegurar que sejam contempladas contratualmente as clausulas de
privacidade que exijam do Operador a implementacdo de medidas de seguran-
ca, bem como de controles técnicos e administrativos apropriados para garantir
a confidencialidade e seguranca dos dados pessoais, especificando ainda, que
o Operador esta autorizado a tratar dados pessoais apenas quando seja formal-
mente solicitado pelo Controlador.

FORNECEDORES (DUE DILIGENCE)

A FACHESF deve sempre buscar firmar contratos comerciais apenas com
terceiros que tenham preocupacdo em observar as regras brasileiras de prote-
¢cao de dados pessoais, bem como em atender padrdes de seguranga reconhe-
cidos no mercado. Além disso, a FACHESF pode buscar implementar um canal
aberto para relacionamento com seus parceiroscomerciais, a im de possibilitar
a transparéncia e o dialogo sobre a ocorréncia de atualizagcdes contratuais ou

técnicas, bem como para o atendimento de quaisquer outras necessidades,
buscando manter o nivel de seguranca de protecao de dados sempre elevado.

ADEQUACAO CONTRATUAL E TRANSFERENCIA INTERNACIONAL DE DADOS

Nos casos em que o prestador de servicos estiver localizado fora do pais em que
0 dado pessoal foi coletado, as clausulas contratuais “padrao’devem ser incluidas
em instrumento especifico que contemple disposicdes que assegurem a priva-
cidade e protecdo de dados pessoais tratados em virtude da relagcdo comercial
estabelecida, garantindo que as devidas salvaguardas exigidas pela legislacdo e
regulamentacao aplicaveis de protecéo de dados pessoais sejam implementadas.
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ADEQUAGCAO CONTRATUAL E DEFINICAO DE RESPONSABILIDADES

A Lei Geral de Protecéo de Dados estabelece que a responsabilidade em caso
de danos patrimoniais, morais, individuais ou coletivos derivados de violagdes a
legislacdo de protecdo de dados pessoais € solidaria, ou seja, todos os agentes
de tratamento envolvidos na operagédo que contempla qualquer nivel de trata-
mento de dados pessoais podem ser responsabilizados pelos eventuais danos
causados. Nesse sentido, a possibilidade de a FACHESF ser responsabilizada
pelas acbes de terceiros implica a necessidade de se empregar os melhores
esforcos para verificar, avaliar e garantir que tais terceiros cumpram com as
legislagdes de protecdo de dados aplicaveis.

E FORNECEDORES (DUE DILIGENCE)

A FACHESF deve sempre buscar firmar contratos apenas com terceiros que
tenham preocupacdo em observar as regras brasileiras de protecdo de dados
pessoais, bem como em atender padrbées de segurancga reconhecidos no mer-
cado. Além disso, a FACHESF pode buscar implementar um canal aberto para
relacionamento com seus parceiros, a fim de possibilitar a transparéncia e o
dialogo sobre a ocorréncia de atualizagcées contratuais ou técnicas, bem como

para o atendimento de quaisquer outras necessidades, buscando manter o
nivel de seguranca de protecdo de dados sempre elevado.

5.1 Identificacao dos agentes de tratamento

A fim de facilitar a identificacéo do papel a ser desempenhado pela FACHESF
em relagcdes que envolvem o tratamento de dados pessoais, foram elencadas
algumas condutas que caracterizam cada agente de tratamento:

CONTROLADOR

- Decide coletar ou tratar os dados pessoais;

- Decide qual sera o objetivo ou resultado do processamento;

- Decide quais dados pessoais devem ser coletados;

- Decide de que individuos coletar dados pessoais;

- Obtém ganho comercial ou outro beneficio com o tratamento;

- Trata os dados pessoais em razdo de um contrato que tenha firmado com
o titular dos dados:

- Tem uma relacéo direta com o titulares dos dados;

- Tem total autonomia sobre como 0s dados pessoais sao processados; e

- Designa os operadores para processar 0s dados pessoais em seu nome.
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- Segue instrucdes sobre como tratar os dados pessoais;

- Recebe 0s dados pessoais de terceiro ou recebe instrugcbdes sobre quais
dados coletar;

- Nao decide coletar dados pessoais de individuos

- Nao decide quais dados pessoais devem ser coletados.

- Ndo decide a base legal para o uso desses dados;

- N&o decide para que finalidade ou finalidades os dados serdo usados;

- N&o decide se os dados ser&o divulgados;

- N&o decide por quanto tempo os dados deverao ser retidos;

- Pode tomar algumas decisdes sobre como os dados s&o tratados, mas a
execucao se dara no contexto de um contrato com um controlador;

- N&o esta interessado no resultado final do processamento.

Ciclo de vida do
dado pessoal

O programa de governanca em privacidade, para que seja efetivo, deve
observar todas as atividades de tratamento de dados pessoais promovidas pela
FACHESF, as quais deverao ocorrer em respeito a todosos pilares da presente
Politica, estando sempre atribuidas a uma base legal especifica.

6.1 Fase de coleta dos dados pessoais

O procedimento de coleta de dados pessoais devera ser restrito agueles essen-
ciais para o cumprimento da finalidade primaria determinada e informada ao
titular dos dados, sempre observando a necessidade de manter atualizados os
dados coletados.

DISPONIBILIZACAO DE AMPLA INFORMAGCAO AOS TITULARES
DOS DADOS PESSOAIS

Sempre gue a coleta for realizada diretamente dos titulares de dados, estes
deverao serinformados, antes da coleta, de todos os detalhes sobre a atividade
de tratamento, conforme os Avisos Legais de Privacidade que sejam disponibi-
lizados, bem como a Politica de Privacidade FACHESF, onde ha todas as infor-
macgobes importantes que devem ser de conhecimento dos titulares dos dados
pessoais especificados no presente documento, como o prazo de armazena-
mento e os direitos conferidos ao Titular pela LGPD.
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Caso haja cameras de vigilancia € importante que tais tratamentos sejam infor-
mados na Politica de Privacidade para Colaboradores.

E de vital importancia que os dados pessoaistratados possuam consisténcia
legal, ou seja, que tenham sido recolhidos ou colhidos de forma legal, manten-
do-se o devido respeito e a transparéncia com seus titulares.

Caso os dados pessoais sejam coletados indiretamente ou via fonte diversa, estes
somente poderdo ser coletados através de acesso a bases publicas/privadas de
dados, por exemplo: (i) se tais bases forem notoriamente fidedignas (atribuidas a
6rgaos ou entidades publicas e oficiais); (ii) se existir um contrato entre o provedor
da base e a FACHESF; ou (i) mediante expressa autorizagéo do Encarregado.

Dados fornecidos por terceiros somente poderdo ser recebidos mediante
celebracao de contrato que inclua a clausula de privacidade segura e coerente,
conforme orientagdes do departamento juridico e do Encarregado, suficientes
para atestar aidoneidade de todos os terceiros que fornecem dados a FACHESF.
Nesses casos, 0s dados pessoais deverdo possuir uma descricdo completa do
seu ciclo de vida, antes da realizacdo do compartilhamento com a FACHESF,
garantindo que, em nenhuma destas etapas, tenha ocorrido qualquer forma de
tratamento ilicito ou inadequado.

Comunicacao, difusao, transferéncia internacional, interconexao de da-
dos pessoais ou tratamento compartilhado de bancos de dados pesso-
ais por orgaos e entidades publicos no cumprimento de suas compe-
téncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

A FACHESF deve demonstrar que os dados coletadosse limitam ao “minimo
necessario para a realizacao de suas finalidades, com abrangéncia dos dados perti-
nentes, proporcionais e Nao excessivos’, de acordo com o principio da necessidade.
Principalmente na fase de coleta, deve-se ainda destacar a importancia da revisao
dos dados tratados, ponderando se tais informacdes dos titulares sado realmente
necessarias para a consecugao da atividade a que se destinam.
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6.2. Fase de processamento dos dados pessoais

O processamento dos dados pessoais coletados indicam a maneira pela qual as
informacdes sao utilizadas pela FACHESF, conforme as finalidades e bases le-
gais definidas. As atividades de tratamento sé poderao ser realizadas se 0 pro-
cessamento das informacgodes envolvidas nessas operacoes estiver enquadrado
nos artigos 7° e 11° da LGPD, ou seja, conforme as hipoteses de tratamento
mencionadas no item 3 da presente Politica.

A utilizacdo dos dados pessoais devera estar limitada a expectativa que o titular
dos dados possui no momento da coleta das informacées (inclusive se a coleta
foi realizada por terceiros).

Na eventual hipdtese de necessidade de alteracdo da finalidade originalmen-
te informada ao titular, este devera ser novamente informado sobre as reais
intencbes da FACHESF, avaliando a necessidade de qualquer adequacdo. O
dado coletado jamais podera ser utilizado para outra finalidade, exceto com a
ciéncia ou concordancia documentada (por escrito) do titular.

O acesso aos documentos fisicos e digitais que contenham dados pessoais e
principalmente dados pessoais sensiveis, como dados de saude, deve ser restrito.

Armarios e/ou gavetas com chaves devem ser providenciados para a guarda dos
documentos que sao armazenados nos setores da FACHESF, de modo que s6 o
pessoal autorizado tenha acesso aos arquivos.

Do mesmo modo, as permissdes e os perfis de acesso aos sistemas que fazem
parte da infraestrutura da empresa devem ser configurados de forma que ape-
nas 0s dados pessoais indispensaveis a realizagdo das atividades comerciais e
industrias relativas ao seu tratamento possam ser acessados por colaboradores,
de acordo com a fungcéo desempenhada e o departamento que corresponde a
operacgao.

A rede corporativa deve ser segmentada em dominios légicos, apresentando
limitacao e restricdo de acesso aos colaboradores que sao especificamente au-
torizados a utiliza-la ou acessa-la, de modo que seja possibilitado o atendimento
das necessidades de fornecimento do servico e de protecao de informacoes.
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6.3. Fase de armazenamento/retencao
dos dados pessoais

Os documentos devem ser armazenados de modo que a seguranca € a inte-
gridade dos dados pessoais possam ser garantidas. A adequacao da forma de
armazenamento de acordo com os diferentes tipos de midias (digitais e fisicas),
pelas quais 0s dados pessoais se apresentam, é necessaria a fim de que sejam
preservados os documentos e os dados pessoais conforme os requisitos legais.

O armazenamento de dados pessoais devera ser realizado somente pelo
tempo necessario para atendimento da finalidade pretendida e cumprimento de
eventuais obrigacdes legais que regulam determinada atividade de tratamento,
seguindo a tabela de temporalidade da empresa e/ou Politica de Retencao de
Dados Pessoais a ser desenvolvida e/ou adotada pela FACHESF.

E determinado o prazo de permanéncia de um documento em um ar-
quivo e/ou midia digital de acordo com normas e leis especificas, bem
como sua destinagcao apos esse periodo.

Apds cumprida a finalidade e observados os prazos legais de retencdo neces-
sarios, os dados deverdo ser descartados, 0 que, por sua vez, devera seguir
meios adequados, que estao abaixo especificados:

Documentos e dados em formato fisico: O descarte devera ser realizado
por meio de fragmentadoras, disponibilizadas em pontos estratégicos da
FACHESF, sendo proibido o uso direto de lixeiras.

Documentos e dados em formato eletronico: O descarte deve ser realizado
anualmente. Antes do descarte, o setor de Tecnologia de Informacéo reali-
zara o backup. Caso haja necessidade de consultar as informacdes contidas
e sendo 0 acesso controlado, este se dara somente através de solicitacao
contendo a justificativa do motivo de acesso, que sera devidamente avaliada
antes da concessao de quaisquer informacodes. Alternativamente, para fins
estatisticos e de pesquisa, dados pessoais poderao passar por procedimento de
anonimizacao permanente, validado pelo Encarregado.
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Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de asso-
ciagao, direta ou indireta, a um individuo. Ndo sendo considerado dado
pessoal conforme a LGPD.

Os dados pessoais armazenados eletronicamente devem ser protegidos por
restricdo de acesso e senhas, observados todos os requisitos e obrigacdes pre-
sentes na Politica de Seguranga da Informacéo (PSI). Esses dados devem estar
devidamente organizados, sendo facilmente localizados pelos colaboradores
autorizados, para o caso das informacdes serem solicitadas pelos titulares em
atendimento aos seus direitos.

6.4. Fase de compartilhamento dos dados pessoais

Existem casos nos quais a transferéncia de dados pessoais se faz necessaria,
tanto dentro da empresa, entre suas dreas/departamentos, quanto a terceiros
a FACHESF.

diante base legal propria e especifica que legitime o tratamento dos

2 O compartilhamento dos dados pessoais deve ser realizado me-
dados pessoais, além dos principios que devem ser respeitados.

As areas/departamentos da FACHESF devem observar o compartilhamento mi-
NiMo necessario para o tratamento dos dados pessoais, a restricdo de acesso a
esses dados e o devido arquivamento e/ou descarte dessas informacoes.

Na hipotese de a FACHESF realizar a transferéncia ou o compartilhamento de
dados pessoais para terceiros, objetivando a prestacédo de um servigo especi-
fico ou atendimento a uma demanda pontual, a FACHESF devera, necessaria-
mente, celebrar instrumentos contratuais robustos e em conformidade com os
apontamentos do item 5 da presente Politica, capazes de garantir a integridade
e a confiabilidade das informacdes compartilhadas, bem como o respeito as
normas especificas relativas a privacidade e protecao de dados pessoais.
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Quando da transferéncia de dados pessoais para paises estrangeiros, a
FACHESF devera adotar uma das salvaguardas a seguir, necessarias para ga-
rantir a integridade, a disponibilidade e a confidencialidade dos dados pessoais,
conforme regulacdes da Autoridade Nacional de Protecéo de Dados:

caso 0s dados pessoais sejam transferidos para paises com niveis de prote-
¢ao de dados pessoais considerados como adequados pela ANPD;

guando a FACHESF fornecer salvaguardas adequadas, no formato de: clau-
sulas contratuais especificas para determinada transferéncia; clausulas-
padrao contratuais; normas corporativas globais e selos, certificados e codi-
gos de conduta regularmente emitidos;

caso coletado o consentimento especifico do titular de dados pessoais;
guando exigido por Lei para a tutela da saude e demais circunstancias
especificas; ou quando expressamente autorizado pela Autoridade Nacional
de Dados Pessoais.

Caso 0s dados pessoais enviados estejam anonimizados, ndo ha qualquer
exigéncia legalsuplementar relacionada a essa transferéncia. Contudo, caso
seja possivel a identificacdo do Titular, faz-se necessario a observancia das
regras previstas no art. 33 da LGPD, assim como a regulamentacéo e orienta-
¢coes da ANPD sobre o tema.

Também podera ser caracterizado transferéncia internacional de dados a con-

tratacéo de terceira pessoa que armazene todo ou parte do banco de dados do
Controlador em servidor localizado fora do Brasil.

Transferéncia de dados pessoais para pais estrangeiro ou organismo in-
ternacional do qual o pais seja membro.
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6.5. Fase de término do tratamento de dados pessoais

Dados pessoais ndo podem ser tratados indefinidamente pelas empresas.
A LGPD define que o término do tratamento de dados pessoais ocorrera nas
seguintes hipdteses:

verificacao de que a finalidade para o tratamento dos dados foi alcancada ou
de que os dados deixaram de ser necessarios ou pertinentes ao alcance da
finalidade especifica almejada;

fim do periodo de tratamento dos dados pessoais;

direito de revogacéo do consentimento pelo titular dos dados pessoais,
guando a base legal utilizada for o consentimento;

determinacgéo da autoridade nacional, quando houver violagao ao disposto na Lei.
A FACHESF podera manter asinformacdes pessoais dostitulares pelo tempo
necessario para entrega de seus produtos e servigcos ou pelo tempo de exe-
cucdo de um contrato, no ambito e nos limites técnicosdas suas atividades,
autorizada a conservacao dos dados para as seguintes finalidades:

cumprimento de obrigacao legal ou regulatoria pela FACHESF;

estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza-
¢ao dos dados pessoais;

transferéncia a terceiro, desde que respeitados os requisitos de tratamento
de dados dispostos nesta Lei; ou

uso exclusivo da FACHESF, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Dado relativo ao titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento, o qual perde a categoria de dado pessoal.
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6.6.Fase de descarte dos dados pessoais

A FACHESF assume o compromisso de regularmente rever todos os Dados
Pessoais tratados, sejam eles mantidos eletronicamente ou em papel, para
decidir por sua eliminagcdo ou exclusdo, uma vez que a finalidade para a qual
esses documentos foram criados ja ndo seja mais relevante.

Apds comprovado o término do tratamento dos dados pessoais, ou consta-
tada a auséncia de hipdtese legal que legitima seu tratamento, ou ainda a fim
de atender assolicitacdes de seustitulares no caso de revogacao do consen-
timento ou direito a oposicédo do tratamento dos dados, estes terdo que ser
definitivamente descartados, segundo requisitos legais. Esse descarte deve ser
irreversivel e extensivo as copias de segurancga que tenham sido realizadas.

Uma vez identificada que ndo haveré a necessidade de nova utilizagcdo ou
consulta futura, os dados pessoais devem ser descartados ou arquivados para
compliance e/ou auditorias em arquivo com restricdo de acesso. Contudo,
o tratamento nao devera ser realizado por tempo indeterminado e seguir 0s
requisitos do artigo 15° e 16° da LGPD (presentes no item 6.5 acima).

Os documentos fisicos que contém dados pessoais, quando nao mais utiliza-
veis, ndo podem ser usados como papel rascunho ou reaproveitados para
impressoes. Esses arquivos devem ser destruidos manualmente ou, preferen-
cialmente, por um aparelho fragmentador antes do descarte. Na auséncia de
um aparelho fragmentador ou quando houver um grande volume de documen-
tos a ser destruido, o colaborador devera acionar o gestor responsavel, que, por
sua vez, providenciara o descarte adequado.

Com relacao ao saneamento de e-mails, a fim de preservar o funcionamento
do servigco de correio eletrdnico, o usudrio/colaborador deve eliminar, periodi-
camente, as mensagens desnecessarias de sua caixa de entrada, inclusive as
mensagens existentes nas pastas personalizadas, na lixeira, rascunho e envia-
dos, visando apenas a manutencao de e-mails que contenham informacoées de
valor histdrico ou permanente.

Somente o responsavel pela geracdo ou armazenamento do arquivo, ou do
documento a ser descartado, deve ter competéncia para descarta-lo ou
deletalo. Ainda, todo descarte deve ser registrado, a fim de manter um histoérico
que possibilite a realizagédo de auditorias, caso necessario. Caso os documen-
tos e as informacgdes contenham dados pessoais, 0 Encarregado também deve
documentar e aprovar integralmente o processo de destruicao.

INTERNO - As informagdes contidas neste documento sGo de uso interno e de propriedade da FACHESF

33



Deveres e responsabilidades
para o uso adequado de dados
pessoais

Para que a presente Politica produza os efeitos pretendidos, é de grande
importancia que todos os colaboradores, gestores, diretores, funcionarios, pres-
tadores de servicos, dentre outros, observem as disposi¢cdes contidas neste
documento, levando em consideracdo que os atos de quaisquer colaboradores
da FACHESF poderéo repercutir para a organizagcdo como um todo, produzindo
efeitos de magnitude néo previsiveis.

Para a garantia do cumprimento das normas de privacidade e protecéo de da-
dos pessoais, 0s pontos a seguir devem ser observados por todos, sem prejuizo
dos demais pontos desta Politica:

0s colaboradores possuem como dever primario o de garantir a integridade,
disponibilidade e confidencialidade dos dados pessoais tratados no exercicio
de sua funcao;

o tratamento dos dados pessoais devera, necessariamente, observar as fina-
lidades propostas, ndo permitido o tratamento incompativel ou excessivo ou
para finalidades diversas, sem que haja a expressa autorizacao da FACHESF;

0s dados pessoais tratados no exercicio da funcao deverao necessariamente
ser armazenados em local seguro e oficialmente aprovados pela FACHESF,
sendo vedado o armazenamento ndo autorizado em ambientes proprios,
como notebooks ou area de trabalho de computadores;

0 colaborador devera se utilizar do minimo de informacdes necessarias para 0
cumprimento das finalidades pretendidas e regular exercicio de suas funcoes;

os dados pessoais tratados no exercicio da funcado ndo poderao ser apagados,
deletados ou anonimizados de plataformas digitais ou acervos fisicos em todas
as instalacdes da empresa, sem que haja comando direto da FACHESF para tanto;

0s dados pessoais tratados no exercicio da fungcado, como regra, nao pode-
rédo ser enviados para enderecos de e-mail pessoal ou dispositivos remotos
como pen drives;
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nao disponibilizar nem garantir acesso aos dados pessoais mantidos pela
FACHESF para quaisquer pessoas nao autorizadas ou competentes de acor-
do com as normas da empresa;

cumprir as normas, recomendacodes, orientacdes de seguranca da informa-
cao e prevencao de incidentes de seguranca da informacéao publicadas pela
FACHESF; e

o compartilhamento de dados pessoais entre as areas da FACHESF somen-
te seré permitido quando respeitada a sua finalidade e base legal apropriada,
observado o principio da necessidade, ficando o tratamento de dados pessoais
sempre associado ao desenvolvimento de atividades autorizadas pela empresa.

Os deveres de cuidado, atencéao e uso adequado de dados pessoais se es-
tendem a todos os destinatarios desta Politica no desenvolvimento de seus
trabalhos e atividades na FACHESF, comprometendo-se a auxiliar a entidade a
cumprir suas obrigacdes na implementacao de sua estratégia de privacidade e
protecéo de dados pessoais.

A FACHESF, através dos destinatarios da presente Politica e do Encarregado,
deve demonstrar o cumprimento das diretrizes apontadas por este instrumen-
to, assegurando a implementacéo de diversas medidas que incluem, mas ndo
se limitam, a:

garantia de que os titulares dos dados pessoais possam exercer 0S seus
direitos, conforme o item 10 deste documento;

registros das atividades de tratamento de dados pessoais, com a descrigdo
dos propdsitos/finalidades desse tratamento, as hipdteses legais definidas
para dados pessoais e dados pessoais sensiveis e 0s prazos pelos quais a
FACHESF deve reté-los;

registro de incidentes de dados pessoais e violagbes de dados pessoais;

garantia de que Operadores de dados pessoais também estejam agindo de
acordo com esta Politica e com a legislacdo e regulamentacéo aplicaveis;

garantia de que a FACHESF esteja cumprindo todas as exigéncias e solicita-
¢coes de qualquer Autoridade a qual esteja sujeita.

Ademais, os colaboradores da FACHESF tém por responsabilidade a guarda,
armazenamento, tratamento e protegcéo dos dados dos demais colaboradores,
ex-colaboradores, clientes, terceiros ou parceiros de que vier a tomar conheci-
mento tendo em vista sua funcao ou cargo na FACHESF.
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Os colaboradores, terceiros ou parceiros de negocio da FACHESF devem prati-
car e manter conduta com base nas boas praticas de responsabilidade social,
cumprindo a legislagao vigente, buscando melhorias em seu sistema de gestao
e sempre respeitando os direitos humanos. Assim como assegurar a protecdo e
0 adequado tratamento dos dados pessoais.

Os destinatéarios desta Politica se comprometem a participar dos treinamentos,
workshops, encontros e capacitagcdes propostos pela FACHESF para a amplia-
¢ao da cultura de protecao de dados pessoais na empresa.

Papel do encarregado de
protecao de dados pessoais

O Encarregado de Protecdo de Dados ou “Data Protection Officer” (DPO) é o
individuo responsavel por garantir a conformidade de uma organizacgéao,
publica ou privada, & LGPD. E a pessoa indicada pelo controlador e operador para
atuarcomo canal de comunicagéo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdode Dados (ANPD).

Como boa pratica, considera-se importante que o Encarregado tenha liberda-
de na realizacdo de suas atribuicdes. No que diz respeito as suas qualificagcdes
profissionais, estas devem ser definidas mediante um juizo de valor realizado
pelo Controlador que o indica, considerando conhecimentos de protecédo de
dados e seguranca da informacao em nivel que atenda as necessidades da
operacao da organizacgéo.

Também é importante observar que a LGPD no proibe que o Encarregado seja
apoiado por uma equipe de protecdo de dados. Ao contrario, considerando as boas
praticas, € importante que o Encarregado tenha recursos adequados para realizar
suas atividades, o que pode incluir recursos humanos. Outros recursos que devem
ser considerados sdo tempo (prazos apropriados), finangas e infraestrutura.

O Encarregado de Protecdo de Dados deve garantir que a FACHESF esteja em
conformidade com as leis e normas de privacidade e protecao de dados aplica-
Veis aos seus negocios, por meio do Programa de Governanga em Privacidade.
Suas fungdes incluem:
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Gerir o Programa de Governanca em Privacidade;

Orientar os destinatarios desta Politica quanto ao regime de privacidade e pro-
tec&o de dados pessoais da FACHESF, durante a execucao de suas atividades;

Assegurar que as regras e orientacoes relativas a protecéo de dados sejam
informadas e incorporadas nas rotinas e praticas da FACHESF;

Desenvolvimento, manutencéo e revisao anual das normas e politicas de
privacidade da FACHESF, inclusive desta Politica;

Fiscalizar o cumprimento das normas e politicas de privacidade da FACHESF;
Monitorar o nivel de conformidade da organizacao, por meio de analises de
diagnostico periddicos, com a definicdo de planos de agcao para melhorar o

treinamento e a clareza das politicas de privacidade;

Monitorar o cumprimento das legislagcdes de protecdo de dados pessoais
aplicaveis, de acordo com as politicas da FACHESF;

Atuar como ponto de contato para a ANPD e os titulares dos dados;
Responder e recepcionar eventuais requisicoes realizadas por titulares de dados
pessoais, cujos dados tenham sido objeto de tratamento por uma unidade da

FACHESF, dando imediato atendimento a tais requerimentos, quando aplicavel;

Auxiliar em auditorias ou qualquer outra medida de avaliagdo e monitora-
mento envolvendo protecdo de dados;

Preparar os Relatorios de Impacto a Protecédo de Dados Pessoais, com
apuracao e revisédo dos riscos das atividades nele relatadas.

Em caso de incidentes de segurancga, o Encarregado devera ser comunicado atra-
vés dos canais de comunicacao indicados no item abaixo da presente Politica.

Documentacao do Controlador que contém a descricao dos processos
de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de riscos.
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Canal de comunicacao com
0 encarregado de protecao
de dados

A FACHESF mantera um canal para receber noticias de incidentes dos seus
membros e colaboradores, comunicados ao Encarregado, que aplicara o Plano
de Respostas a Incidentes. Todos os destinatarios desta politica devem conta-
tar o Encarregado ao suspeitar ou ocorrer acoes especificas:

operacado de tratamento de dados pessoais realizada sem base legal que a
justifique;

tratamento de dados pessoais sem a autorizagéo por parte da FACHESF no
escopo das atividades que desenvolve;

operacdo de tratamento de dados pessoais que seja realizada em descon-
formidade com a Politica de Seguranca da Informacé&o (PSI) da FACHESF; e

qualguer outra violagdo desta Politica ou de qualguer um dos principios de
protecédo de dados dispostos no item 2 do presente documento.

Além do reporte relacionado as hipoteses listadas acima, a FACHESF solicita
ainda aos destinatarios da presente Politica que em caso de duvidas, comenta-
rios ou sugestdes relacionadas a este documento, o Encarregado seja contata-
do, através dos seguintes enderecos:

E Encarregado: Reinaldo Araujo Albuguerque
E-mail para contato: privacidade@fachesf.com.br
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Direito dos titulares
de dados pessoais

A FACHESF, no contexto das suas atividades de tratamento de dados pessoais,
reforca o seu compromisso de respeito aos direitos dos titulares de dados pes-
soais, quais sejam:

DIREITO A CONFIRMAGCAO DA EXISTENCIA DO TRATAMENTO

O titular de dados pessoais pode questionar, junto a FACHESF, se ha a
realizacdo de operagdes de tratamento relativos a dados pessoais;

DIREITO DE ACESSO

O titular de dados pessoais pode solicitar e receber uma copia de todos
0s dados pessoais coletados e armazenados;

. DIREITO DE CORREGAO @

O titular de dados pessoais pode requisitar a correcdo de dados pessoais
que estejam incompletos, inexatos ou desatualizados;

. DIREITO DE ELIMINAGAO @

O titular de dados pessoais pode requisitar a exclusdo de seus dados
pessoais de bancos de dados geridos pela FACHESF, salvo se houver um
motivo legitimo para a sua manutengao, como eventual obrigacéo legal
de retencéao de dados ou estudo por 6rgéo de pesquisa. Na hipotese de
eliminacéao, a entidade se reserva no direito de escolher o procedimento
de eliminagdo empregado, comprometendo-se a utilizar un@hneio que
garanta a seguranca e evite a recuperacéo dos dados;
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DIREITO DE SOLICITAR A SUSPENSAO DE TRATAMENTO I
: ILICITO DE DADOS PESSOAIS :
A qualguer momento, o titular de dados pessoais podera requisitar a
FACHESF a anonimizacdo, bloqueio ou eliminagédo de seus dados
pessoais que tenham sido reconhecidos por autoridade competen-

te como desnecessarios, excessivos ou tratados em desconformidade
com o disposto na LGPD;

. BLOQUEIO @

Suspensao temporaria de qualgquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

. DIREITO DE OPOSICAO A UM TRATAMENTO @
. DE DADOS PESSOAIS :

Nas hipoteses de tratamento de dados pessoais nao baseadas na ob-
tencdo do consentimento, o titular de dados pessoais podera apresentar
a FACHESF uma oposicao, que sera analisada a partir dos critérios pre-
sentes na LGPD;

DIREITO A PORTABILIDADE DOS DADOS e

O titular de dados pessoais podera requisitar a FACHESF que seus dados
pessoais sejam disponibilizados a outro fornecedor de servigco ou produ-
to, respeitados o0 segredo comercial e industrial da empresa, bem como
0s limites técnicos de sua infraestrutura;
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O titular de dados pessoais tem direito a revogar o seu consentimento.
Entretanto, ressalta-se que isso nao afetara a legalidade de qualquer
tratamento realizado antes da retirada. Na hipotese de revogacao do
consentimento, talvez ndo seja possivel fornecer determinados servi-
cos. Sendo este o caso, o titular de dados pessoais sera informado.

A FACHESF reitera o seu compromisso com os direitos dos titulares de dados
pessoais a transparéncia e a informacao adequada, destacando o fornecimento
de informacdes acerca das entidades publicas e privadas com as quais realizou
uso compartilhado de dados.

Enquanto destinatarios da presente Politica, especialmente quanto aos colabo-
radores da FACHESF, o processamento de dados dessa categoria de titulares de
dados pessoais esta detalhado na Politica de Privacidade para Colaboradores.

Descumprimento
desta Politica

Em caso de descumprimento desta Politica, colaboradores, ex-colaboradores,
terceiros e/ou parceiros de negdcio da FACHESF poderao sofrer sangdes admi-
nistrativas ou penais, de acordo com o instrumento particular ao qual a parte
estiver vinculada e/ou legislagéo especifica.

Conflito de interesse

Os colaboradores, terceiros ou parceiros de negoécio da FACHESF devem ter
ciéncia de que ndo podem praticar e/ou deixar de praticar atos com o intuito de
satisfazerem interesses pessoais, particulares e/ou de terceiros que se sobre-
pdem aos interesses da organizacéo, dos quais venham a prejudicar a empresa,
demais colaboradores, terceiros ou parceiros de negocio da FACHESF.
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Confidencialidade

Para os fins a que se destinam as disposicbes da presente Politica, todos os
dados pessoais sado considerados informacoes confidenciais e ndo podem ser
vendidos, alugados ou compartilhnados com pessoas ou empresas sem expres-
sa autorizacdo da FACHESF e do titular do dado, sendo ressalvados os casos de
solicitagbes advindas da Autoridade Nacional de Protec&o de Dados, de outras
autoridades competentes e/ou do Ministério Publico.

Mudanca nesta Politica
de Tratamento de
Dados Pessoais

Esta Politica pode passar por alteracoes e atualizagcdes ao longo do tempo para
melhor refletir as praticas de tratamento de dados pessoais e conferir maior
seguranca e transparéncia as operacdes da FACHESF, a fim de promover mo-
dificacdes que atualizem suas disposicdes conforme as normas e recomenda-
¢cOes emitidas pela ANPD ou outras autoridades competentes.

Dessa forma, todos os destinatarios da presente Politica serdo oportunamente

consultados e informados em tempo habil acerca das alteragdes realizadas, antes
do inicio de sua vigéncia, através dos canais oficiais de comunicagdo da FACHESF.
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